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Pa uppdrag av kommunens foértroendevalda revisorer och lekmannarevisorer i
kommunéagda bolag har PwC genomfort en granskning av koncernens arbete med
krisberedskap. Granskningen tar sin utgangspunkt fran kommunallagens kapitel 12 och
aktiebolagslagen kapitel 10. Revisionsobjekt i granskningen ar kommunstyrelsen,
namnder samt kommunagda bolag. Granskningen har riktats mot foljande omraden:

Risk- och sarbarhetsanalys
Styrdokument

Organisation och ansvarsfordelning
Uppfdljning och rapportering

Utifran genomford granskning goérs en sammantagen revisionell bedémning att
kommunkoncernens arbete med krisberedskap sker i stort pa ett andamalsenligt satt.
Den interna kontrollen inom granskade omraden bedéms endast delvis vara tillracklig.

Underlag for revisionell bedémning redovisas i avsnitt 2.1 - 2.4.

For att utveckla omradet bor féljande rekommendationer prioriteras:

Att kommunstyrelsen i program for krisberedskap reglerar formerna fér hur
rapportering till kommunstyrelse/kommunfullmaktige ska vara utformad under
nastkommande mandatperiod. Rapporteringen bor framfor allt fokusera pa mal och
maluppfyllelse inom omradet krisberedskap.

Att ansvar for krisberedskap tydliggdrs inom den politiska organisationen. Detta kan
ske i reglemente samt i program for krisberedskap.

Att kommunens styrdokument fullt ut upprattas i enlighet med MSB:s vagledningar
inom omradet.

Att risk- och sarbarhetsanalys for 2023 - 2026 innehaller en samlad bedémning av
kommunens krisberedskap/formaga att hantera en krissituation.
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Kommunens revisorer har tillsammans med lekmannarevisorer i kommunéagda bolag
beddmt det angelaget att géra en granskning inom omradet krisberedskap. Val av
granskningsomrade har skett utifrdn en beddémning av risk och vasentlighet.

| lagstiftning, foreskrifter och verenskommelser stélls krav pa att kommunen har en
beredskap for att hantera extraordinara handelser. Syftet med regelverken ar bland
annat att minska sarbarheten inom verksamheten samt ha en god formaga att hantera
krissituationer. Ett bristfalligt arbetssatt inom omradet kan riskera — férutom att lagar och
foreskrifter inte efterlevs — medféra att kommunens medborgare i 6kad grad utsatts for
en extraordinar krissituation.

Under féregaende och innevarande ar har kommunen tvingats hantera effekterna av
Covid-19. Pandemin har &ven medfort ett 6kat fokus pa hur den kommunala
organisationen arbetar med sitt systematiska krisberedskapsarbete.

Revisionsobjekt i denna granskning ar kommunstyrelsen, ndmnder och kommunéagda
bolag.

Revisorernas och lekmannarevisorernas uppdrag regleras i kommunallagen kapitel 12
och aktiebolagslagen kapitel 10. Syftet med granskningen ar att préva om arbetet med
krisberedskap skots pa ett andamalsenligt satt och med tillrdcklig intern kontroll.

Féljande revisionsfragor ska besvaras i granskningen:

1. Har risk- och sarbarhetsanalys genomforts kopplat till kris- och katastrofberedskap?
Ar analysen dokumenterad, aktuell, heltdckande samt omfattar kommunens
samlade verksamhet?

2. Styrs omradet i tillracklig grad genom planer och riktlinjer? Ar handlingsplaner
aktuella och heltackande?

3. Ar ansvarsfordelning tydlig inom organisationen (politisk niva respektive
verksamhetsniva) avseende krisberedskap?

4. Sker rapportering till kommunstyrelse och kommunfullmaktige i tillrdcklig omfattning?

Revisionsfraga 1-2 utgér underlag for att préva om granskningsomradet har hanterats
pa ett andamalsenligt satt. Ovriga revisionsfragor anvands for att uttala sig om den
interna kontrollen ar tillracklig.

Foljande revisionskriterier anvands i granskningen:

- Kommunallagen 6:1, 6:6, 6:13

- Aktiebolagslagen 8:4

- Lag om kommuners och landstings atgarder infér och vid extraordinara handelser i
fredstid och hojd beredskap (2006:544), kapitel 2

- Foreskrift 2015:5, utfardad av Myndigheten fér samhallsskydd och beredskap (MSB)
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Overenskommelse om kommunernas krisberedskap: MSB och SKL 2018
Kommuninterna styrdokument inom omradet, framst program for krisberedskap
2019-2022.

Granskningen avgransas i férsta hand till kalenderar 2022. Ovrig avgransning, se
avsnitten Syfte och revisionsfragor och Revisionskriterier.

Analys av for granskningen relevant dokumentation. Framfér allt har féljande dokument
granskats:

Risk- och sarbarhetsanalys 2019 - 2022,

Program for krisberedskap 2019 - 2022,

Reglemente fér kommunstyrelse och ndmnder,

Planering av utbildning och 6vning 2019 - 2022,

Instruktion for kommundirektor,

Agardirektiv for kommunens moder- och dotterbolag

Delarsrapport 2021 och arsredovisning 2021

Sammantradesprotokoll fér kommunstyrelsen och kommunfullmaktige for perioden 1
juli 2021 - 30 september 2022.

Intervjuer har genomforts med foljande befattningshavare:

Sakerhetsskyddschef Finspangs kommun
Beredskapssamordnare Finspangs kommun

VD Finspangs tekniska verk AB
Sakerhetssamordnare Finspangs tekniska verk AB
VD Finspangs stadsnat AB

VD Vallonbygden AB

Samtliga ovanstaende har erhallit rapporten for sakavstamning. Darmed har de haft
mojlighet att lAmna forslag pa korrigeringar i texten och i dvrigt fora en dialog om
rapportens faktainnehall innan den slutligt faststallts.

Revisionell beddmning av respektive revisionsfraga sker utifran en tregradig skala:
jaluppfyllt (gron); delvis uppfyllt (gul); nej/ej uppfyllt (rod).



Enligt Lag om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och héjd beredskap (2006:544) ska analys ske 6ver vilka extraordinara
handelser i fredstid som kan intraffa samt hur detta kan paverka kommunens
verksamheter. Detta ska sammanstallas i en risk- och sarbarhetsanalys.

Av MSB:s foreskrift 2015:5 framgar att risk- och sarbarhetsanalys ska upprattas for varje
mandatperiod och ska faststallas av kommunens ledning. Foéreskriften stéller aven krav
pa vilka rubriker som ska inga i risk- och sarbarhetsanalysen. Vidare anges att
identifierade risker ska varderas utifran sannolikhet och konsekvens.

Kommunfullmaktige har vid sitt sammantrade 2019-09-18 behandlat en évergripande
risk- och sarbarhetsanalys 2019 fér Finspangs kommun. Rapporten bygger pa den
uppstallning som MSB fastslar.

| risk- och sarbarhetsanalysen ska riskkallor inom kommunens ansvarsomraden
identifieras. Analysen omfattar ett 10-tal omraden, déaribland féljande huvudomraden:

Extrema vaderhandelser

Olyckor av olika slag

Avbrott i teknisk infrastruktur och forsérjningssystem
Epidemier och smitta

Andra typer av risker

Avbrott i teknisk infrastruktur och forsorjningssystem omfattar bland annat omradena
dricksvatten, elférsorjning samt IT/telefoni.

For respektive riskkalla har det gjorts riskbedomning utifran perspektiven sannolikhet
och konsekvens (4-gradig skala). Riskomradena har sammanfattats i en riskmatris. |
riskmatrisen beskrivs féorekommande risker med hjalp av trafikljus (réd-gul-grén).

| dokumenten risk- och sarbarhetsanalys respektive program fér krisberedskap 2019-
2022 beskrivs hur arbetet med risk- och sarbarhetsanalyser ska bedrivas inom
organisationen. Enligt dessa ska forvaltningar och kommunagda bolag involveras i detta
arbete.

Granskningen visar att arbetet med risk- och sarbarhetsanalys 2019 har bedrivits i
arbetsgrupper inom férvaltningar och bolag. Kommunens krisberedskapssamordnare
har stéttat verksamheterna vid upprattande av RSA.

-
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| risk- och sarbarhetsanalysen beskrivs dven vilka huvudsakliga atgarder som behover
genomforas for att - om majligt - reducera och eliminera olika typer av risker. En brist
med dokumentet ar att den saknar en samlad bedémning av kommunens generella
krisberedskap. Enligt MSB:s anvisningar ska analysen innehalla en sddan bedémning.

Granskningen visar att kommunens helagda dotterbolag (Tekniska Verk, Vallonbygden
samt Stadsnat) i varierande grad genomfér aterkommande riskanalyser for sina
verksamhetsomraden. | tva av bolagen sker arbetet som en del i det I6pande arbetet,
medan i ett bolag bedrivs det som i form av ett projekt.

Vi gor bedémningen att arbetet med risk- och sarbarhetsanalys i allt vasentligt utforts pa

ett andamalsenligt satt. Bedomningen baseras pa féljande iakttagelser:

- Det finns en dokumenterad risk- och sarbarhetsanalys for hantering av extraordindra
handelser. Analysen ar dokumenterad, aktuell, heltdckande samt omfattar
kommunens samlade verksamhet.

- Analysen ar i allt vasentligt upprattad enligt vad som anges i lag och MSB:s
anvisningar.

For framtiden foreslas att risk- och sarbarhetsanalys for 2023-2026 innehaller en samlad
beddmning av kommunens krisberedskap/formaga att hantera en krissituation.

| lag, féreskrift och 6verenskommelse stélls krav pa att kommunen tar fram
styrdokument fér hur arbetet med krisberedskap ska bedrivas under mandatperioden.
Styrdokumentet ska innehalla mal, inriktning och aktiviteter samt reglera hur
verksamheten ska arbeta for att sakerstalla en god krisberedskap.

| granskningen har noterats foljande styrdokument:

Program for krisberedskap 2019 - 2022 (KF 2019-11-27)

Planering av utbildning och 6vning 2019 - 2022 (beslutad av kommundirektor)
Instruktion for kommundirektor (KS 2020-04-01)

Reglemente for krisledningsndmnden (KF 2020-03-25)

Rutin for kriskommunikation (beslutad av kommundirektor)

Rutin for ledning vid extraordinar handelse 2019 - 2022 (beslutad av
kommundirektor)

ok wh =

Program for krisberedskap (styrdokument 1) innehaller féljande avsnitt: syfte/mal,
organisation, begrepp/definitioner, styrning, évergripande aktiviteter samt rapportering.
Programmet ar beslutat av kommunfullmaktige. Styrdokumentets struktur
overensstammer med nationella instruktioner inom omradet.

Styrdokument 2 bestar av féljande delar: Syfte/mal, ansvar, resultat av
behovsinventering samt dvergripande aktiviteter. Planens struktur motsvarar i stort vad
som anges i MSB:s vagledning inom omradet. En brist med planen ar att den inte

-

pwec



narmare reglerar hur planerade insatser ska finansieras (statlig ersattning och/eller med
egna medel). Planen &r en bilaga till program for krisberedskap.

Enligt dverenskommelse mellan MSB och SKR ar det [dmpligt att kommunstyrelsen i sin
instruktion till kommundirektor anger vilka uppgifter chefen ska ha avseende
krisberedskap. Var granskning visar att instruktion for kommundirektor (styrdokument 3)
reglerar direktdrens uppdrag vid en krissituation. En brist med instruktionen ar att den
inte omfattar omradet krisberedskap.

| kommunens uppdrag ingar aven att ta fram styrdokument for att kunna hantera en
krissituation. | granskningen har féljande styrdokument noterats:

| styrdokument 4 beskrivs krisledningsnamndens uppdrag och arbetsformer.
Reglementet har beslutats av kommunfullmaktige under innevarande
mandatperiod.

Kommunikationsplanen (styrdokument 5) reglerar hur organisationen ska arbeta
med kommunikation under en krissituation, men omfattar aven férebyggande
insatser i form av krisberedskap och utbildning/évning. Planen ar en bilaga till
program for krisberedskap.

Kommunen har en lagstadgad skyldighet att fér varje mandatperiod uppratta en
plan fér hantering av extraordinara handelser. Planens struktur (styrdokument 6)
motsvarar i allt vasentligt vad som anges i MSB:s vagledning inom omradet.

Inom kommunens heladgda dotterbolag finns program och planer fér att hantera olika
typer av krissituationer. Vi kan inte finna att bolagen har uppréattat ett évergripande
program for krisberedskap 2019-2022 (motsvarighet till styrdokument 1 inom
kommunen). Har bor framhéllas att varken kommunen eller moderbolaget stallt krav att
dotterbolagen ska uppratta ett sadant program.

Var revisionella beddomning ar att upprattade styrdokument i stort ar andamalsenligt

utformade. Bedomningen baseras pa foljande:

- Kommunen har fér mandatperioden i stort upprattat de styrdokument som kravs
enligt lag och dverenskommelse. Styrdokumenten far darmed anses vara aktuella.

- Var granskning visar att styrdokumentens innehall i huvudsak motsvarar de krav
som utfardats av normgivaren. Styrdokumenten bedéms i stort vara heltackande.

For framtiden foreslas att kommunens styrdokument fullt ut uppréattas i enlighet med
MSB:s vagledningar inom omradet.

Politisk niva
Kommunfullmaktige beslutar pa évergripande niva hur kommunens verksamhet ska
vara organiserad. Ansvaret for kommunala angelagenheter kan vila pa kommunstyrelse

-
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och namnder. Det finns dven méjlighet att éverlamna varden av en kommunal
angelagenhet till kommunéagda bolag. Kommunstyrelsen ansvarar for att bereda
arenden som ska beslutas av kommunfullmaktige.

Den politiska organisationen i Finspang utgérs av en kommunstyrelse och tre nAmnder
(bygg- och miljonadmnd, social myndighetsndmnd och valnamnd). En genomgang av
kommunens styrdokument visar att de inte reglerar hur ansvar for krisberedskap
fordelas inom den politiska organisationen.

Av kommunstyrelsens reglemente framgar att styrelsen har ett helhetsansvar for
kommunens verksamheter. Detta kan tolkas som att styrelsen bar det politiska ansvaret
fér kommunens arbete med krisberedskap.

| program for krisberedskap anges att kommunagda bolag har ett ansvar for att
gemensamt bidra till att utveckla krisberedskapsarbetet inom koncernen.
Styrdokumentet ger ingen narmare beskrivning hur bolagen i praktiken ska arbeta med
omréadet.

Av agardirektiv for Finspangs férvaltnings- och industrihus AB framgar att bolaget - i sin
roll som moderbolag - ska styra och samordna kommunal verksamhet som bedrivs i
bolagsform. Granskning av agardirektiv for helagda dotterbolag visar att dessa inte
omfattar omradet krisberedskap.

Verksamhetsniva
Granskade styrdokument reglerar i varierande grad hur ansvaret inom omradet
krisberedskap férdelas inom verksamhetsorganisationen. Foljande har noterats:

Kommundirektér: Av program for krisberedskap framgar att direktéren har
langtgaende ansvar inom omradet krisberedskap. Av programmet framgar vilka
typer av styrdokument som ska tas fram och beslutas av direktoren.

Sékerhetsskyddschef. Bar ansvar for att driva arbetet med krisberedskap inom
kommunen. | program for krisberedskap uttrycks bland annat en ambition att
utveckla och férdjupa samarbetet med kommunagda bolag med avseende pa
krisberedskap.

Beredskapssamordnare: Har i uppdrag att samordna krisberedskapsarbetet.
Samordnaren ansvarar aven for behovsinventering och genomférande av
flertalet aktiviteter i utbildnings- och évningsplan. | tjansten ingar aven att arbeta
med arbete med uppféljning och utvardering vid en krissituation. Det ar inte
preciserat om detta uppdrag aven inrymmer det fortldpande arbetet med
krisberedskap. | sammanhanget noteras att denna tjanst har varit vakant under
delar av ar 2022.

Verksamhetsansvariga: Enligt kommunens risk- och sarbarhetsanalys ska
upprattad analys ge beslutsstdd till verksamhetsansvariga att genomféra
atgarder som minskar risker/sakerstaller kontinuitet i verksamheten. Kommunens
styrdokument reglerar emellertid inte vilket eventuellt ansvar som vilar pa
verksamhetsansvariga vad galler arbetet med krisberedskap.



Av styrdokumenten framgar att féljande grupper har en viktig roll i kommunens
krisberedskapsarbete: styrgrupp sékerhet, riskhanteringsgrupp samt
beredningsgrupp sékerhet. | program for krisberedskap framgar vilka uppdrag
som vilar pa respektive grupp, bland annat i fraga om uppf6ljning.
Styrdokumenten preciserar emellertid inte respektive grupps sammansattning
(antal, vilka som ingar).

| risk- och sarbarhetsanalys 2019-2022 aterfinns en atgardsplan for att minska
risker/0ka férmaga att hantera en krissituation. Planen innehaller ett 10-tal aktiviteter. Av
planen framgar vilket organ som har huvudansvar for att verkstalla atgarden. Féljande
organ har tilldelats uppdrag: sektor samhéllsbyggnad, kommunala bolag samt
ledningsstab.

Granskningen visar att ansvar och roller avseende krisberedskap och krishantering i
varierande grad tydliggjorts i interna styrdokument som aterfinns inom de dotterbolag
som omfattats av denna revision.

Var bedémning ar att ansvarsférdelningen inom organisationen endast delvis ar tydlig.

Beddmningen baseras framst pa foljande iakttagelser:

- Ansvaret inom den politiska organisationen har inte tydliggjorts i interna
styrdokument. Kommunstyrelsens évergripande ansvar fér kommunal verksamhet
regleras i kommunallagen.

- Ansvaret for krisberedskap ar forhallandevis tydligt pa verksamhetsniva. Vissa
utvecklingsomraden har dock noterats i granskningen.

For att utveckla granskningsomradet foreslas att ansvar for krisberedskap tydliggérs
inom den politiska organisationen. Detta kan ske i reglemente samt i program for
krisberedskap.

En otydlig férdelning forsvarar mojligheten att utkrdva ansvar av organisationen.

Kommunstyrelsen ska se till att rapportering och redovisning inom granskningsomradet
sker i enlighet med gallande direktiv. Detta galler rapportering till saval statliga
myndigheter som till kommunfullmaktige. Det ar lampligt att i interna styrdokument
(planer m.m.) reglera formerna for hur uppféljning, utvardering, rapportering och
redovisning av planer m.m. ska ske.

Av féregaende avsnitt framgar att kommunfullméaktige faststallt ett flertal styrdokument
som ror omradena krisberedskap och krishantering. Dokumenten innehaller bland annat
féljande delar:

e Mal

e Atgéardsplaner

-
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Granskade styrdokument reglerar i viss grad formerna for hur uppféljning och
rapportering ska ske inom verksamhetsorganisationen. En stor brist ar att dokumenten
ger ingen vagledning hur det I6pande krisberedskapsarbetet ska aterrapporteras till
politisk niva. | avsnitt 2.3 konstaterades att ansvaret for krisberedskap inte preciserats
inom den politiska organisationen.

Vid granskning av kommunstyrelsens protokoll noteras att kommunstyrelsen under
perioden tillskjutit Gronmarkta medel for att kompetensutveckla inom omradet
krisberedskap/sakerhet. Vi kan inte se att kommunstyrelsen begart eller fatt nagon
sammantagen rapportering hur den samlade verksamheten (kommun + heldgda
aktiebolag) arbetar med krisberedskap.

Enligt uppgift har viss muntlig uppféljning och rapportering lamnats till en sarskild
uppfoéljningsgrupp. | denna grupp finns fértroendevalda som tillika ar ledaméter i
kommunstyrelsen.

| kommunstyrelsens reglemente anges att styrelsen aterkommande ska rapportera till
fullmaktige hur kommunens verksamheter utvecklas.

Av avsnitt 2.2 framgar att kommunfullmaktige faststallt dvergripande mal for
kommunens arbete med krisberedskap.

Granskningen visar att samlad aterrapportering till kommunfullmaktige i forsta hand sker
genom delarsrapport och verksamhetsberattelse/arsredovisning. Vi konstaterar att
granskade dokument saknar redovisning hur kommunens samlade verksamhet arbetar
inom omradet krisberedskap.

Vi kan inte heller finna att kommunfullmaktige fatt aterrapportering som rér
krisberedskap som ett sarskilt arende.

Exempelvis har fullmaktige inte informerats om att Lansstyrelsen genomfort en tillsyn
under 2021. Av tillsynsrapporten framgar att omradet samverkan/samordning ar ett
utvecklingsomrade. Lansstyrelsens sammantagna beddmning ar att kommunen
darutdver bedriver sitt arbete inom omradet pa ett tillfredsstallande satt.

Var bedémning ar att rapportering till politiska organ inte sker i tillrdcklig omfattning.

Beddmningen baserar pa foljande:

- Kommunstyrelsen kan inte belagga att den under granskningsperioden utévat nagon
uppsikt inom omradet.

- Kommunstyrelsen har inte fullgjort sin rapporteringsskyldighet till kommunfullmaktige
nar det galler hur kommunens arbete med krisberedskap har utvecklats under
perioden.

For framtiden foreslas att kommunstyrelsen i program for krisberedskap reglerar
formerna for hur rapportering till kommunstyrelse/lkommunfullmaktige ska vara utformad
under nastkommande mandatperiod.

-
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(underlag fér att bedéma intern kontroll)

Granskningsomrade Bedémning
I ] I 1
1. Risk- och sarbarhetsanalys Uppfylit
(underlag for att bedéma &ndamalsenlighet) 5
2. Styrdokument Uppfylit
(underlag for att bedéma &ndamalsenlighet) 5
3. Organisation och ansvarsfordelning Delvis uppfylit
(underlag for att bedéma intern kontroli)
4. Uppfdljning och rapportering Ej uppfylit .
o
d

Utifran genomford granskning goérs en sammantagen revisionell bedémning att

kommunkoncernens arbete med krisberedskap sker i stort pa ett andamalsenligt satt.
Den interna kontrollen inom granskade omraden bedéms endast delvis vara tillracklig.

For att utveckla granskningsomradet bor féljande rekommendationer prioriteras:

e Att kommunstyrelsen i program for krisberedskap reglerar formerna for hur

rapportering till kommunstyrelse/kommunfullmaktige ska vara utformad under
nastkommande mandatperiod. Rapporteringen bor framfor allt fokusera pa mal och
maluppfyllelse inom omradet krisberedskap.

e Att ansvar for krisberedskap tydliggérs inom den politiska organisationen. Detta kan
ske i reglemente samt i program for krisberedskap.

e Att kommunens styrdokument fullt ut upprattas i enlighet med MSB:s vagledningar

inom omradet.

e Att risk- och sarbarhetsanalys fér 2023 - 2026 innehaller en samlad beddémning av

kommunens krisberedskap/formaga att hantera en krissituation.

pwec
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2022-12-13

Susanne Lindberg Bo Rehnberg

I I
Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisionen i Finspangs kommun enligt de villkor och under de férutsattningar som framgar av projektplan
daterad 2022-02-17. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och férlitar sig pa
hela eller delar av denna rapport.
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